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Digital Health: Begriffsbestimmung

- SR,
Digital Health als Uberbegriff von eHealth und mHealth: (WHO 2016).

e eHealth (electronic health, elektronische Gesundheit) ist die kosteneffektive
und sichere Nutzung von Informations- und Kommunikationstechnologien
(ICT, IKT) fur die Gesundheit und in Feldern mit Bezug zur Gesundheit). Nach
dieser Definition sind auch telemedizinische Anwendungen zu subsummieren.

 mHealth (mobile Health, mobile Gesundheit) ist eine Komponente von
eHealth und beinhaltet die Bereitstellung von Gesundheitsdiensten und
Informationen Uber mobile Technologien wie Mobiltelefone (Anmerkung:
auch Smartphones), Tablet-Computern und Personal Digital Assistants (PDAs)




Big Data ...

https://de.wikipedia.org/wiki/Big_Data

... Datenmengen welche
Zu grofs,

zu komplex,

zu schnelllebig oder

zu schwach strukturiert

sind, um sie mit manuellen und herkommlichen Methoden der Datenverarbeitung
auszuwerten.

(...)

In der Definition von Big Data bezieht sich das ,Big” auf die drei Dimensionen volume
(Umfang, Datenvolumen), velocity (Geschwindigkeit, mit der die Datenmengen
generiert und transferiert werden) sowie variety (Bandbreite der Datentypen und -
quellen). Erweitert wird diese Definition um die zwei V's value und validity, welche fur
einen unternehmerischen Mehrwert und die Sicherstellung der Datenqualitat
stehen. )

qNQG vergl. Jahrestagung Deutscher Ethikrat 2015

http://www.ethikrat.org/veranstaltungen/jahrestagungen/die-vermessung-des-menschen


https://de.wikipedia.org/wiki/Big_Data#cite_note-1
https://de.wikipedia.org/wiki/Big_Data#cite_note-2
https://de.wikipedia.org/wiki/Big_Data#cite_note-4
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Chancen: Dimensionen

www.pwc.de/de/gesundheitswesen-und-pharma/warum-krankenkassen-auf-digitalisierung-setzen-muessen.html

Mogliche Ergebnisse der digitalen Transformation

wesentliche
Rahmenbedingungen

Verwaltungs-
kostensenkung

Imagegewinn = Datenschutz

® Risikomanagement
® |T — Sicherheit

= CRM
Bessere stdrkere e " |nvestitionsbudget
Kunden- Weithewerhs- [ = [T-Infrastruktur

bindung position

effiziente hohere
Organisations- Innovations-
strukturen kraft

Diese Form der Digitalisierung kann die Antwort und Losung fiir eine Vielzahl von Problemen sein. Denn
hohe Verwaltungskosten, Intransparenz oder auch fehlende just-in-time Services fur Kunden fuhren zur
massiven Kostenexplosion und der zunehmenden Belastung des deutschen Gesundheitssystems.
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Lokal: 8.06.2017 - erster eHealth-Day in Hamburg

Neue Studie bescheinigt Hamburg sehr gute
Voraussetzungen im Bereich eHealth

Uber 200 Teilnehmerinnen und Teilnehmer haben heute
wahrend des ,eHealth-Day”, den die Gesundheitswirtschaft
Hamburg GmbH (GWHH) im Rahmen des von der
Hamburg gemeinsam geforderten Projektes ,eHe
Netzwerk® veranstaltet hat, zu Themen wie Date osumdhwltmviriochal
Data und Auswirkungen auf Fachberufe in der

Gesundheitswirtschaft diskutiert.

LSPdigital statista%a

Gesundheitswirtschaft Hamburg GmbH

Im Zentrum der Veranstaltung stand die VorstelluRERENEREE ST BN T EUE Gl EL NI B PR LT
von Handlungsansitzen/ -empfehlungen zum Themenge-
biet eHealth am Standort Hamburg

GNQG ABSCHLUSSBERICHT

Business Administration in Auftrag gegebene ,.eH



Lokal: Hamburg 08.06.2017

Abbildung1  Weltweites Marktvolumen digitale Medizin in Mrd. $

CAGR
2013 -2020
20%
=" Medizinische Gerdte und Kemmmunikations-
. ™ technologie zum Monitoring won Krankheiten
CAGR 2013-2020 T 469%  ‘technologezumMonitoring von Krenkheten
+21 % = Anwendung zur Speicherung von Gesundheitsdaten
6 % = Zunehmende Bedeutung cloudbasierter Lsungen

» US-Markt ca. 50 % desz Gezamtvolumens

= Mobile Solutions, Apps und Services
= Enge Verzahnung zum Wireless Segment
36 % E ung I EM

= Mobile Services als grofEter Treiber
* Telcos 2ls NutznieBer der Marktentwickiung

= Grokres Marktzegment
= Umfasst alle Wireless Network Technologien

23 % [WLAN, Bluetooth, RFID)
» UUmfasst drahtlose Sensoren und Handheld Devices

Sonstiges! I Mobile Health
B Telchealth Il wireless Health
2013 2017 2020 0 Electronic medical records/

Electronic health records
@eﬁ 1. Zusammenfassung von Sub-Segmenten z. B. Health Telematics, Informatik etc., ca. 20 % des Gesamtmarkts
Quelle: Arthur D. Little, GSMA, Allied Market Research, Accenture, IHS Global Insight, Markets and Markets,

Succeeding with Digital Health, 2014.




15.06.

Handelsblatt

,,Die Welt wartet nicht auf Deutschland

Datum:  13.06.2017 16:36 Uhr « Update: 13.06.2017, 17:05 Uhr

Im Wettkampf mit den Internet-Giganten aus dem Silicon Valley miissen
deutsche Unternehmen mehr aus ihren Daten machen. Das fordert Kanzlerin
Merkel auf dem Digitalgipfel. Big Data biete grof3e Chancen.

| ' fr .
Merkel informierte sich auf der Konferenz Gber neue
Entwicklungen in der Medizin von morgen - die
Digitalisierung im Gesundheitswesen war
Schwerpunkt des diesjahrigen Gipfels.

¥ Fod FLETWIT

=T
Digitalgipfel
Bundeskanzlerin Angela Merkel fordert die deutschen Konzerne zur gréReren Nutzung ihrer Daten auf.

(Foto: dpa)
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12.06.2017: Digital Health Conference, Mannheim

THEMEN 2017

Telemedizin mHealth Big Data

Vernetzte Kiinstliche
Gesundheit Intelligenz
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12.06.2017: Forderschwerpunkte

m Bundesministerium Bundesministerium

£ flir Bildung flr Gesundheit
und Forschung

G20 GERMANY 2017

HAMBURG

Gemeinsame Pressemitteilung

Berlin, 12. Juni 2017

Mit digitaler Gesundheit an die Spitze

Bundesforschungsministerin Wanka und Bundesgesundheitsminister Gréhe treiben
Digitalisierung im Gesundheitswesen weiter kraftvoll voran
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Chancen: Potential
https://www.strategyand.pwc.com/de/studien/potentiale-ehealth

strategy&

Wer wir sind Wie wir arbeiten Unser Beratungsansatz

Effizienzpotentiale durch eHealth: Studie im
Auftrag des Bundesverbands Gesundheits-IT —
bvitg e.V. und der CompuGroup Medical SE

von Dr. Rainer Bernnat, Marcus Bauer, Holger Schmidt, Dr. Nicolai Bieber, Nick Heusser, Ralf Schonfeld

Veroffentlicht am 27.04.2017

Die vorliegende Untersuchung untermauert den positiven Wertbeitrag, den eHealth bei der
Sicherstellung einer qualitativ hochwertigen und effizienten Gesundheitsversorgung leisten kann.

(wile



Die Potentiale von eHealth:

,Um diese Potentiale erstmals entlang medlzmlsch valldlerter
Behandlungspfade quant|f|2|er g KOnnen wird inarliegender
Untersuchung ein ldealzustanc
gedanklich vorausgesetzt. In dieSem Sind eHealth-Ahwendungen
bereits umfassend umgesetzt und in einer Gesamtlt')sung
integriert. Denn fur Entscheider im Gesundheitswesen und in der
Politik wird es in zuklnftigen Erdrterungen von hoher
strategischer Relevanz sein,ber eine
durchgangig umgesetzte (ideale) eHealth-Losung und deren
Effizienzen einzunehmen.*

S12 ff

(wile
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Die Potentiale von eHealth:

3. Das (monetare) Effizienzpotential durch eHealth im
deutschen Gesundheitswesen betraat nach Extrapolation

der Studiengrundlage caj39 Mrd. Euro

Unter Annahme der vollstandigen Erreichung eines
ares

ergibt sich ein jahrliches (monet
1zienzpotential durch eHealth in HOhe von ca. 39 Mrd. Euro

bzw. 12,2% der gesamten Krankheitskosten in 2014 (Jahr der
herangezogenen Grunddaten).

S.13

(wile
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Zwischen-Fazit

v Enorme Dynamik
v GrofRter Wachstums-Markt

v"Hohe Erwartungen fiir Verbesserung auch der
,Medizin"

v Politischer Forderschwerpunkt

v'"Umwalzender Prozess, gesellschaftlich relevant,
ﬁme ,Referenzrahmen” beachtlich
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Gesamtblick? Referenzrahmen

NSA Komplex ...

Marcel Rosenbach
Holger Stark
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Referenzrahmen

Dle‘glohale
Uberwachung
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Referenzrahmen
NSA Komplex: eine beachtliche Hurde

Abschied von der Utopie

Die digitale Krankung des
Menschen

Das Internet ist nicht das, wofur ich es so lange gehalten habe. Ich

glaubte, es sei das perfekte Medium der Demokratie und der
Selbstbefreiung. Der Spahskandal und der Kontrollwahn der
Konzerne haben alles geandert.

http://iww.faz.net/aktuell/feuilleton/debatten/abschied-von-der-utopie-die-digitale-kraenkung-des-menschen-12747258.html

(wile
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Referenzrahmen: Die Digital-Debatte

Unterschatze/ ausgeblendete Relevanz fiir Digital Health
z.B. www.faz.net/aktuell/feuilleton/debatten/die-digital-debatte/

FAZIDB.NET LEBENSWEGE SCHULE FAZ.MET F.A.Z.-E-PAPER F.A.5.-E-PAPER anmelden Abo Newsletter Mehr

HERAUSGEGEEEN VON WERNER D'INKA, JURGEN EAUEBE, EERTHOLD EOHLER, HOLGER STELTZNER
Sranffurter Allgemeine

Feuilleton

Dienstag, 22. September 2015 VIDED  THEMEM  BLOGS — ARCHIV
) POLITIK WIRTSCHAFT FINANZEN SPORT GESELLSCHAFT STI wider die Fremdbestimmung
Home » Feuilleton > Debatten > Die Digital-Debatte Wir brauchen ein Digitalgesetz
Digitalisierung Digitalkonzerne streben nach Profit und scheren sich nicht um
Das Mllh arden geschﬁft mlt den Apps Rechtsordnungen. Damit diirfen wir uns nicht abfinden. Es ist nicht

zu spit, Freiheit und Grundrechte gegen die Digitalisierer zu
Mit Apps wird viel Geld verdient, auch in Deutschland. Das liegt zunehmend an  yerteidigen. Ein Vorschlag.

Fitnessarmbandern und Uhren. Und an der gewaltigen Nachfrage aus einem 22.08.2016, von MARKUS RUNDE
Land.
1055015 von THIEMO HEEG Google und Facebook

Die Macht der Monopole

Die Politilk muss sich mit dem Einfluss der Online-Konzerne befassen. Doch wie
‘ reguliert man Google, Facebook und Co.? Vielleicht konnen wir Anreize

Regeln fiir die digitale Welt

Die algorithmische Person

Netzkonzerne verandern nicht nur die Art, wie wir kommunizieren,
sondern unsere Werteordnung. Sie schranken Grundrechte ein, ohne
zu fragen. Dem darf die Politik nicht tatenlos zusehen. Ein
Gastbeitrag. Mehr» Von UDO DI FABIO &1 % 14

22



Referenzrahmen

Ethische, rechtliche und soziale
Aspekte der Digitalisierung

23



Abbau von Hurden: ELSA Positionierungen zu ...
(Beispiele 1/3)

1. Datenschutz, Daten-Ethik, Patientensicherheit

Ethics of
Big Data
Preapes en g ¢

v ’-

Kord Davis
O‘REILLY' with Dong Patterson

24



Cyber-Attacken

www.sueddeutsche.de/digital/hackerangriff-computervirus-legt-klinik-in-neuss-lahm-1.2861656

12. Februar 2016, 16:36 Uhr Hackerangriff

Computervirus legt Klinik in Neuss

lahm

I Ein Computervirus legt das stddtische Krankenhaus in
Neuss lahm. Es werde gearbeitet wie vor 15 Jahren, sagt eine
Sprecherin.

I Cyberangriffe auf Krankenhaus-IT ndhmen zu, es gebe auch
Félle von Erpressung, teilt die Krankenhausgesellschaft mit.

Ein Computervirus hat die Arbeit eines Krankenhauses in

(wile

ANZEIGE

Private
Cyberversicherung

Lieber Vorsicht statt Nachsicht,

der private Internetschutz der
ERGO Direkt!

25



Cyber-Attacken, .oz

http://www.noz.de/deutschland-welt/gut-zu-wissen/artikel/785774/hacker-koennen-kontrolle-ueber-insulinpumpe-uebernehmen

Hacker konnen Kontrolle iiber
Insulinpumpe tibernehmen

Osnabriick. Der US-Hersteller von Medizingeriten Animas hat seine
Kunden gewarnt, dass eine seiner Insulinpumpen gehackt werden
konnte. Bei dem Modell ,,OneTouch Ping“ konnten Fremde aus der

GNQG Ferne die Kontrolle iiber die Abgabe der jeweiligen Insulindosis
iibernehmen.

26



Cyber-Attacken

http://www.sueddeutsche.de/digital/botnetz-avalanche-betrueger-kontrollierten-deutsche-rechner-gleichzeitig-1.3276461

Botnetz "Avalanche" Betruger
kontrollierten 50 000 deutsche Rechner
gleichzeitig

1. Dezember 2016, 18:14 Uhr

SR

i BHAEBEHB

I
Al

S T TR

L el
goog!

Insgesamt 39 Server und mehrere hunderttausend Domains haben die Ermittler gleichzeitig
beschlagnahmt.
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Deutschlandfunk 10.06.2017

http://www.deutschlandfunk.de/cyper-erpressung-wannacry-war-eher-ein-versager.684.de.html?dram:article_id=388376

Cyper-Erpressung
Wannacry war eher ein Versager

Vor rund einem Monat hat die Schadsoftware Wannacry mehr als 230.000
Windows-Rechner infiziert und Lésegeld fiir die Entsperrung des Rechners
gefordert. Inzwischen ist klar: Das Programm ging - zum Gliick fir viele
Betroffene - duBerst schlampig vor. Aber die ndchste Schwachstelle ist
schon ausgemacht.

Von Achim Killer

Flgha - F':‘[ @
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_—-——-—.':.'-‘-:-'_"'_"‘:"—7:_;:__—'__'[
e
) Aue (Sachs)
Dresden Hbf

Geithain - ; B =
EinsisdsJ - fhalheirn (Erzg
rg {Sachs] - Tharandt
o Gheis 11-

HOREN

Die Schadsoftware Wannacry ging aus technischer Sicht duBerst schlampig vor - zu diesem Schluss kammt das

IT-Sicherheitsunternehmen Kaspersky Labs (dpa/P. Gatzelt)



Cyber Attacken - schon jetzt eine Herausforderung

Ecclesia-Versicherungsdienst:

Schadenssummen Cyber Attacken bis Oktober d.J. +600%
gg. Gesamt 2015

|

ECCLESIA Gruppe

——

Cyber-Attacken auf Krankenhauser:
Trojaner bedrohen IT-Systeme

29



~-Rahmenbedingungen fur schadlose

Datennutzung nicht gegeben”

Unter

Der digitale Patient BLOG PROJEKT AUTOREN

Big Data: Kein Datenschutz, kein
Vertrauen, weniger Gesundheit

23. NOVEMBER 2016/ DR. THILO WEICHERT

(wile

Arcniv - KONtakt Imprassum l Bertelsmanns>tittung

Dr. Thilo Weichert

Gastautor (Netzwerk
Datenschutzexpertise)

E-Mail: Nachricht schreiben
Website:
netzwerk-datenschutzexpertise.de
Profil

30


http://blog.der-digitale-patient.de/big-data-debattenreihe-weichert/

Abbau von Hurden: ELSA Positionierungen zu ...
(Beispiele 1/3)

1.

2. Digitale Selbstbestimmung, Transparenz

31
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(C ceres

=" cologne center for
ethics, rights, economics, and social sciences
of health

Kompetenz

Informiert-
heit

Handlung

Digitale
Selbstbestimmung

Willens-
bildung

Wahl-
moglichkeit

Freiwilligkeit

http://ceres.uni-koeln.de/fileadmin/user_upload/Bilder/Dokumente/ceres_Digitale_Selbstbestimmung.pdf

32



Abbau von Hurden: ELSA Positionierungen zu ...
(Beispiele 1/3)

5. Nutznief3er Patient, Nutzenbeleg

33



Abbau von Hurden: ELSA Positionierungen zu ...
(Beispiele 1/3)

1.
2.
3.

4. Kommerzialisierung von Patientendaten

(wile
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Crunch time in France
The Ten years on: banking after the crisis

E C 0 n 0 m i S t South Korea’s unfinished revolution

Biology, but without the cells

MAY 6TH-12TH 2017

The world's most
valuable resource
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Abbau von Hurden: ELSA Positionierungen zu ...
(Beispiele 2/3)

(5) Umgang mit ,,Analogen”

(6) Bedarfsgerechtigkeit der Anwendungen sicherstellen:
Fehlverteilung von Ressourcen? Verstarkung sozialer
Ungleichheit?

(7) Erhalt des Solidarprinzips:
"Pay-as-you-live” Tarife kann es in der GKV nicht geben

(8) Datengetriebene Verhaltenssteuerung durch ,,big nudging”

(wile
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Diskurs (C ceres

~ cologne center for
ethics, rights, economics, and social sciences
of health

Algorithm-driven Health Recommendations — A Promising Prospect for Patient
Empowerment, or a Means of Digital Paternalism?

Brocher-Workshop, 19'" — 215 June 2017, Geneva, Switzerland

Session 1:
Algorithm-driven Health Recommendations in Medical Apps — State of the Art

Session 2:
Algorithm-driven Health Recommendations and Patients’ Autonomy

Plenary Discussion 1: Potential Benefits and Harms for Autonomy

Session 3:
Algorithm-Driven Health Recommendations: Digital Health Literacy and Privacy

(wile
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Abbau von Hurden: ELSA Positionierungen zu ...
(Beispiele 3/3)

(9) Gesunde Daten oder gesunde Menschen?
Die Anthropologie der Datenmodelle

(10) Der Computer als Leibarzt?
Patient als , Objekt eines Algorithmus” (H. Maas);
Erosion der personlichen und personenzentrierten Medizin?

(11) Patienteninformation, Aufklarung

(wile
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Information und Aufklarung
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Anspruch: Patientenrechte-Gesetz
Betonung von Informations- und Aufklarungspflichten

Neben der Behandlung zahlen Informations- und Aufklarungspflichten zur
Hauptleistungspflicht des Behandlungsvertrages.

Das Gesetz unterscheidet zwischen

Informationspflichten § 630c Abs. 2 BGB/ PatRG

Therapeutische Aufklarung, Sicherungs- (Sicherheits-), Behandlungsfehler,
wirtschaftliche Aufklarung

Aufklarungspflichten § 630e BGB/ PatRG

Selbstbestimmungs-, Verlaufs-, Nutzen-Risiko, Qualitats-, Organisationsaufklarung

=> Anforderungen an Informationen werden unterstrichen.

GNQG Hart D, MedR 2013: 31; s. Katzenmeier C, Bundesgesundhbl 2012; Lechner D, MedR 31



Information und Aufklarung als notwendige

Voraussetzung
BGB 630 e - | BGB 630 c
Art, Umfang, Diagnose
Durchflihrung,
=
Zu erwartende B Se E »
Folgen und TSR A ~"gesundheitliche
Risiken der 3% "il" #ﬂl'"" E. i "- = :ili}\ﬁ{!w . A=l EntWiCkIung
MaRnahme ” . i i, -5' m
J— '1 . L *-~.‘ u.r A l =]
Notwendigkeit, ﬂ, 2% h""m Therapie

Dringlichkeit, Eignung
und Erfolgsaussichten im
Hinblick auf die Diagnose
oder die Therapie

m Alternativen zur MalRhahme

nach der Therapie
zu ergreifenden
Malinahmen



Gesundheits-Pisa:

Zum Stand von Information und Aufklarung
Funktionale HL: Verstehen von Info

Kritische HL:

, fortgeschrittene kognitive und soziale Fertigkeiten, die
es ermoglichen, Informationen kritisch zu analysieren
und diese im Sinne einer verbesserten
Lebensbewaltigung optimal zu nutzen; einschliefilich
einer kritischen Auseinandersetzung mit Empfehlungen
fur eine gesunde Lebensfiihrung.”

=>Defizite beil der HL und bei den Angeboten

(wile
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Forderung: Charisma

,Zur Reduktion von Risiken sind
vielfaltige Mafsnahmen denkbar.
Neben einer umfassenden
Aufklarung aller Beteiligten uber
Gefahren im Kontext mit
Gesundheits-Apps und deren
Pravention, sollen
Herstellerinnen und Hersteller
qualitatsgesichert entwickeln,
was grundsatzlich eine
Risikoanalyse mit einschliefdt.”

Albrecht 2016,188

(wile
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Global Ministerial Summit on Patient Safety
29./30. Marz 2017 in Bonn

‘.#l P Patlent Safety @)

“ .' = S 2017
C yal Ministerial it 2017
\‘-'I -

WS3: Political Core Messages to the Ministers

1. Improve the digital health literacy of t rofessionals,
manufacturers and tmﬂ m
ein

— The patient has to be in control of his/her data
— Recognize the need for ongoing changes of training and healthcare education
curricula

2. Recognize the primacy of patients welfare with regard to data sharing
— Value and quality of data and algorithms have to be understood and assured
— Patient centered approaches/patient engagement are paramount

3. Translating data into effective improvement strategies
— Develop, support and make transparent the evidence base
— Use routine data to improve patient safety now

(wile
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12.06.2017
https://www.patientenberatung.de/de/suche?searc

(E\Barrierefreiheit ‘ - Tarkge |

PR Unabhidngige
‘]—' Patientenberatung
Deutschland | UPD

Start ? Suche

Suche

App

Q

Herzklappenoperation, Sind die Herzklappen verengt, dann spricht man von einer Klappenstenose. Schliefsen Sie nicht mehr

dicht, liegt eine Klappeninsuffizienz vor. Beide Situationen fUhren da...

(wile
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12.06.2017

https://www.patientenberatung.de/de/suche?searc 1=Apps

f ’ v (L)\, Barrierefreiheit i ‘ = Pyccxmii

® Unabhédngige _
T‘ Patientenberatung o
Deutschland | UPD

Start ) Suche

Suche

Apps Q

UPD Beratungs-APP, Unsere neue kostenlose UPD Beratungs-APP bietet Ihnen eine zeitgemalie und mabile Inanspruchnahme unserer

Beratung wie terminierter Ruckruf, einfache Dokum...

Es wurden nicht die richtigen Suchergebnisse gefunden?

(wile
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Exkurs: Angebote schaffen

Dr. Silja Samerski
Institut flr Ethnologie und Kulturwissenschaft, Universitat Bremen
Kontakt: silja@samerski.de , Tel: 0421 218 67646

Hardy Muller M.A.
WINEG/ TK
Kontakt: hardy.mueller@wineg.de

Exposé flur eine Patienteninformation
,Big Data und Digitalisierung im
Gesundheitswesen” (Arbeitstitel)

(wile

47



Sicht der GKV? Eine Sicht aus der GKV.



Sicht der GKV

Go gle Digitalisierung GKV  Q

Alle News Bilder Shopping Videos Mehr Einstellungen Tools

Ungefahr 50.600 Ergebnisse (0,49 Sekunden)

IBM Watson Summit 2017 - Willkommen im kognitiven Ara - ibm.com
www.ibm.com/Watson_Summit/Frankfurt v 089 45041358

4,2 Y% %% - Bewertung fiir ibm.com

Entdecken Sie neue Geschéaftsmodelle fir Ihr Unternehmen mit IBM Watson.

Kurse: Cloud, Kognitive Technologien, Kiinstliche Intelligenz, IBM Watson Praxisbeispiel

Digitale Transformation - Wir machen das jetzt - wirmachendasjetzt.de
www.wirmachendasjetzt.de/Transformation ¥

adesso zeigt Ihnen den Weg. Jetzt Whitepaper downloaden!

Interessenbereiche: Interaction Room (IR), Cyber-Physical Systems (CPS)...

Presseinfo: Erste Studie zum Thema ,Digitalisierung in gesetzlichen ...

www.pentadoc-consulting.com/.../presseinfo-erste-studie-zum-thema-digitalisierung-i... ¥
17.05.2016 - Titelseite Branchenmonitor Digitalisierung fir die GKV Werden Digitalisierungsstrategien
der Krankenkassen am Kunden vorbei entwickelt?

SBK: Chancen der Digitalisierung in der GKV nutzen

https://www.sbk.org/.../artikel/sbk-chancen-der-digitalisierung-in-der-gkv-nutzen/ v
25.01.2017 - Dr. Gertrud Demmler, Vorstand der Siemens-Betriebskrankenkasse SBK, Uber die

entscheidenden Weichenstellungen auf dem Weg zu einer ...



GKV-Spitzenverband: Digitalisierung 2017

<

Spitzenverband

Sortieren nach Relevanz v > 2 > 2

05.04.2017 #gesundheitdigital - Dr. Doris Pfeiffer beim netzpolitischen Dialog - GKV-Spitzenverband

Medientyp: HTML ... -Spitzenverbandes #gesundheitdigital - Dr. Doris Pfeiffer beim netzpolitischen Dialog (23.03.2017) Digitalisierung ...

Gefunden in:Startseite/ Uber uns/ Presse/ Meldungen> einzelne Meldungen

20.02.2017 Agenturmeldungen - GKV-Spitzenverband

Medientyp: HTML ... (AFP) - Trotz des Fortschreitens der Digitalisierung auch im Gesundheitswesen werden selbst einfachste ...

Gefunden in:Startseite/ Uber unsy Presse

05.04.2017 Weg frei fiir Videosprechstunde - GKV-Spitzenverband

Medientyp: HTML ... Meldungen Kurzmeldungen aus der Kranken- und Pflegeversicherung sowie der Arbeit des GKV-Spitzenverbandes Weg frei

fur Videosprechstunde (24.02.2017) Der GKV-Spitzenverband und die Kassenarztliche Bundesvereinigung haben sich auf die
Verglitung fiir Vi ...

Gefunden in:Startseite/ Uber uns/ Presse/ Meldungen> einzelne Meldungen

24.05.2017 Beitrag der DSV zur Folgenabschatzung in der Anfangsphase zur Initiative ,,Access to Social Protection” vom 19.05.2017
Medientyp: PDF (PDF, 80 KB)

... der Digitalisierung, bringen im Hinblick auf die soziale Absicherung verschiedener Formen der ...

> 170519_DSV_Folgenabschaetzung_in_der_Anfangsphase_zur_Initiative_Access_to_Social_Protection.pdf

17.01.2017 Vereinbarung iiber die Verwendung digitaler Vordrucke in der vertragsarztlichen Versorgung (PDF, 23 KB)

Medientyp: PDF ... digitalisierendem Vordruck einvernehmlich fest. 2.6 Muster 6: Uberweisungsschein 2.6.1 AusschlieRlich fiir ...

> BMV-Ae_Anlage_2b_digitale_Vordrucke_2017-01-01.pdf



AOK Bundesverband (abfrage 12.06.2017)

Vertragspartner | Privaticunden | Arbeitgeber | WidO ¥ O A

nt - Die ADK ~

Hame

EE==3 +¢vorlesen

Ungefihr 13 Ergebnisse (0.02 Sekunden)

ams-Thema 05/16 Gesundheitspolitik 2017 | AOK ...
. Die D lislerung des G dhel geht dem Vorstandsvor sitzenden des AOK-B: bandes viel zu langsam....
17705 html

aok-bv.de/p di vice/th

Martin Litsch: Patient muss Datensouveran sein | ams-Thema ...
... Fiir das Thema Digitalisierung jedoch bleibt ein E-Health-Gesetz, das an vielen Stellen mehr Absichtserklrungen enthilt als konkrete Regelungen...

k-tw.de/pr vice finclex_17706.html

Termine | Presse | AOK-Bundesverband

.. Themen sind auch die Qualita 18 im G dheil die Digitalisi das Krankenh strukturgesetz, der Innovationsfond
aok-bv.de/presse/termine/
Interaktives Trainingsprogramm "DigiTrain" verbessert Reha ...
... Reha-Machsorge. (18.11.15) Kaum ein Gesundheitskongress, bei dem derzeit nicht die "Digitalisierung” beschworen wird. ...
k-bvd heitscoach/index_15881.htm|
NRW pocht auf neue Regeln gegen psychische Uberlastung ...
... Begen zuviel Lirm, gegen Taktzeiten filr FlieBb beiter, aber auch gegen bel de Folgen der Digitalisierung, sagte NRW ...

ack-bv.de/presse/dpa-ticker/index_18145.html

ams-Thema | AOK-Medienservice | Presse | ACK ...
.. ams-Thema 05/14: Digltalisierung nicht auf Kosten der Solidaritat. (15.12.16) Das Selidarprinzip ist fiir den Vorstandsvorsitzenden ...
aok-bv.de/presse/medienservice/thema/



Verband der Ersatzkassen (abfrage 12.06.2017)

Startseite

vdek:

Die Ersatzkassen

MEDIENTYP

» Dateien (49)
» Webseiten (47)

REGIONEN

» Baden-Wuerttemberg
(10)

» Bayern (2)

» Berlin / Brandenburg
(4)

#» Bundesweit (14)

B ldacean (31

8 %) AAx

Fokus Gesundheitspolitik Presse Themen Magazin DerVerband Q

Apotheken und Arzneimittel

Arbeitgeber

Verband der Ersatzka o

zu den Landesvertretungen 3% Hebammen
Heilmittel
Hilfsmittel
Krankenhduser

Leistungen

Manipulationsabwehr

Suche Mitgliedschafts- und

Beitragsrecht

Pflege

digitalisierung o Pravention und

Gesundheitsforderung

Selbsthilfe

Volitextsuche nach: digitalisierung Telematik und
Ergebnisse 1-10 von 96 (2,92 Sekunden) Gesundheitskarte

Vorsorge und Rehabilitation

Veranstaltungen Zahnarzte

Sie im Programm. Anmeldungen sind bereits mdglich.



Agenda
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5. Konsequenzen, Forderungen: Positionierung
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Positionierung der Kranken-Kassen notwendig

e®a
U d!! glE--“ - ’.

POSITIONIERUNG DER
ERSATZKASSEN

,Digitalisierung im Gesundheitswesen”

G -
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Positionierung: TK Zukunftskongress 02.09.2015

www.tk.de/tk/zukunftskongress/

" "

é

MEDIEN -y v
KOMPETENZ )

© ﬁ@ |
Zukunfts{s@ngress 7 ¢

der Technier Krankenkasse - "

(wile



Positionierung www.tk.de/tk/themen/digitalisierung/930718

Suchbegriff oder Webcode Q Q.

1L ¢

Techniker Pressemitteilungen Bundestagswahl 2017 Service Regional

Presse & Politik > Themen > Digitale Gesundheit

Themen Aus Themen

Digitale Gesundheit

Digitale Gesundheit

Das deutsche Gesundheitswesen
erlebt derzeit die Transformation in
Richtung Digitalisierung - ein Prozess,
der die Effizienz und Transparenz des
Systems steigern, die Versorgungs-
strukturen verbessern und dabei allen
Beteiligten nutzen wird.

> Grundverstandnis
> Positionen

»> Studien zur digitalen Gesun-
dheit

> Digitale Versorgungsangebo-
te

Grundverstandnis Positionen Studien zur digitalen Digitale Versorgungsan-
Gesundheit gebote



Digitalisierung: Grundverstandnis der TK T(

Die
Techniker

Datensicherheit hat hochste Prioritat v

Alle Krankenkassen sollen verpflichtet werden, eine elekt-

ronische Gesundheitsakte anzubieten v
Die Nutzung der elektronischen Gesundheitsakte muss fiir
- A . v

den Versicherten freiwillig sein
Der Versicherte allein ist Herr seiner Daten v
Eine Tarifierung auf Basis von Gesundheitsdaten ist mit ei-

- - - - v
nem solidarischen Gesundheitssystem unvereinbar
Die elektronische Gesundheitsakte soll nach den Standards
des deutschen Datenschutzrechts entwickelt und betrie- v
ben werden
Die kluge Nutzung von Daten verbessert die Versorgung o
und bringt das Gesundheitssystem voran
Auch die Forschung kann profitieren, wenn vorhandene o

Daten genutzt werden

@QG Die Digitalisierung entlastet die Leistungserbringer v



Arbeitsgruppen zum Thema (Beispiele); Ziele

Aktionsbiindnis Patientensicherheit APS @

Einfluss der Digitalisierung auf die AKTIONSBUNDNIS

Patientensicherheit: PATlENTENS|CHERHEIT

1 Entwicklung von Handlungsempfehlungen fur

Behandlerinnen (welche Risiken bestehen, welche
Losungen existieren, Krisenmanagement...)

2 Entwicklung einer Handlungsempfehlung fur
Patientenlnnen: Sichere Anwendung von APPs

Veroffentlichung Mai 2018

(wile
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Arbeitsgruppen zum Thema (Beispiele); Ziele

Deutsches Netzwerk fiir Versorgungforschung, DNVF

,Die AG hat sich zum Ziel gesetzt, innerhalb des DNVF
Positionen zum Themenfeld Digital Health zu erarbeiten
und gezielt Aktivitdten zu initiieren”

Gesellschaft fur Recht und Politik im Gesundheitswesen,
GRPG

. (...) Grundung einer Arbeitsgruppe (...), deren Ziel es ist, (...)

durch den regelmaRigen Austausch mit ahnlichen
entwickeln, das moglichst zeitnah in die weitere politische
Diskussion und Gesetzgebungsverfahren einflieRen soll.”

(wile

Deutsches Netzwerk
Versorgungsforschung e.V.
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Charta der Digitalen Grundrechte der EU

https://digitalcharta.eu/

WIR FORDERN DIGITALE GRUNDRECHTE

Charta der Digitalen Grundrechte der Europdischen Union

(#)

Hintergrund  Diskussion  Fragen  Neuigkeiten  Unterzeichnen

Eine Gruppe von Biirgerinnen und Biirgern, denen die Gestaltung der digitalen Welt
am Herzen liegt, hat in den vergangenen 14 Monaten einen Vorschlag fiir eine
Digitalcharta erarbeitet, der hiermit dem Européischen Parlament in Briissel und

der Offentlichkeit zur weiteren Diskussion iibergeben wird. Diskutieren Sie mit,

unterzeichnen Sie mit!
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Fazit |

v" Digitalisierung als Fakt. Sie bietet machtige Chancen zur Optimierung der
Versorgung

v" Segensreicher Durchbruch der ,digitalen Gesundheit” wird verhindert v.a.
durch die mangelnde Klarung von
- ethischen,
- sozialen und
- rechtlichen Aspekten.
Ein kleinraumiger Wettbewerb um Realisierung erster Geschaftsmodelle
blockiert Klarung.

v" Losung:

» Akteure im Gesundheitssystem positionieren sich explizit und gemeinsam
zu universellen einklagbaren Spielregeln in der digitalen
Gesundheitsversorgung

> Abgrenzung erfolgt gg. ,silicon valley”

(wile



Fazit I

Mafdnahmen:

v' Digitale Mindigkeit als ein kritischer Erfolgsfaktor:
- Bildungs-Angebote schaffen:
,digital health literacy” flir Personen/ Organisationen/ Gesundheitssystem

v' Positionierung des Gesundheitssystems

gegen internationale Internetkonzerne:
Konsentierung einer Charta der Digitalen Grundrechte:

Erganzung um gesundheitliche Versorgung

< Explizite ,Daten-Ethik” entwickeln:
in digitalen Agenden und Strategien ausformulieren



= Miuller H, Verheyen F (2015): Chancen und Risiken der Digitalisierung im
Gesundheitswesen: Eine Herausforderung fur die Versorgung. IGZ 2, 44-45.

= Miuller H, Samerski S (2016a): Big Data in der Medizin: Hoffnungstrager oder
Irrweg? perspektive, 1:2016, 24f.

= Miuller H, Samerski S (2016b): Big Data: eine Datenethik ist unabdingbar. In: Dtsch
Arztebl 2016; 113(40): A-1749 / B-1476 / C-1468.

= Miuller, H (2016c¢): Digitale Medizin ist Vertrauenssache. In G+G, 11/ 2016, S 44.

= Miuller, H (2017): Der Spion in meiner Hosentasche? Zur Nutzung und zum Nutzen
der Digitalisierung. In Projekt Psychotherapie 1/2017, 26-27.

Fragen, Anregungen?

hardy.mueller@wineg.de

(wile



Backup

Digitalisierung aus Sicht der GKV



Digitalisierung: Grundverstandnis der TK T(

Die
Techniker

Datensicherheit hat hochste Prioritdt "V

Gesundheitsdaten gehdren zu den sensibelsten Daten Gberhaupt. Sie geben Aufschluss Uber
personlichste Informationen zu einem Menschen. Daher kommt der Sicherheit und dem Schutz dieser
Daten eine groBe Bedeutung zu, die im Zuge der Digitalisierung noch wachsen wird. Die Mdglichkeiten, die
die Digitalisierung und die Nutzbarmachung von Daten hervorbringt, ist die eine Seite der Medaille - die
Datensicherheit die andere. Beide mussen in den Bemthungen, den digitalen Wandel zu gestalten, als
untrennbar miteinander verbunden gesehen werden. Datensicherheit ist weit mehr als ein technisches
Thema. Der notwendige Diskurs muss auch die gesellschaftlichen, politischen und juristischen Fragen
umfassen, wie wir die Chancen der Digitalisierung nutzen kdnnen, ohne die Datensicherheit zu gefahrden.

(wile



Digitalisierung: Grundverstandnis der TK T(

Die
Techniker

Alle Krankenkassen sollen verpflichtet werden, eine elektronische Gesundheitsakte anzubieten \/

Eine elektronische Gesundheitsakte (eGA), die medizinische Daten sicher und geblindelt bereithalt, bietet
grofBe Vorteile fur Versicherte und Patienten. Daher setzt sich die Techniker daftr ein, dass alle
Krankenkassen in Deutschland verpflichtet werden, ihren Versicherten eine solche eGA anzubieten. In ihr
sollen klassische medizinische Daten enthalten sein wie zum Beispiel ambulante Diagnosen,
Krankenhausbefunde, Rontgenbilder und verordnete Arzneimittel. Zusatzlich soll der Kunde die
Moglichkeit haben, eigene Daten einzuspielen, zum Beispiel Informationen aus dem Fitnesstracker oder
dem Blutzucker-Messgerat. Die elektronische Gesundheitsakte muss technisch bei allen Kassen gleich
sein, und der Versicherte muss sie bei einem Wechsel der Krankenkasse mitnehmen kénnen.
Zusatzfunktionen konnen dem Wettbewerb unterliegen und sich zwischen den Kassen unterscheiden.

(wile



Digitalisierung: Grundverstandnis der TK T(

Die
Techniker

Die Nutzung der elektronischen Gesundheitsakte muss fiir den Versicherten freiwillig sein v

Die gesetzliche Krankenversicherung ist eine Solidargemeinschaft, die keinem Versicherten ein
bestimmtes Verhalten varschreibt und auch kein Verschuldensprinzip kennt. Daher muss es in der
Entscheidungshoheit des Versicherten liegen, ob er die elektronische Gesundheitsakte nutzen machte
oder nicht. Er darf keine Nachteile erfahren, wenn er sich gegen die Nutzung entscheidet - weder in
finanzieller Hinsicht noch was seinen Leistungsumfang oder seinen Versicherungsschutz angeht. Dartber
hinaus muss er die Nutzung auch jederzeit und ohne Angabe von Grinden widerrufen kénnen.

(wile



Digitalisierung: Grundverstandnis der TK T(

Die
Techniker

Der Versicherte allein ist Herr seiner Daten N

Der Versicherte und Patient allein muss bestimmen dirfen, wem er Einblick in die Daten seiner
elektronischen Gesundheitsakte gewahrt - und wem nicht. Er kann also auch seine Arzte und seine
Krankenkasse auf3en vor halten. Ebenso muss er die Maglichkeit haben, die Einblicke inhaltlich und zeitlich
zu begrenzen sowie sie jederzeit und chne Angabe von Grinden zu widerrufen. Versicherte dirfen keinen
Nachteil haben, wenn sie einem Einblick in die Gesundheitsakte nicht zustimmen - dies gilt in finanzieller
Hinsicht wie auch mit Blick auf seinen Leistungsumfang und Versicherungsschutz. Er muss seine
Entscheidung auch zu keinem Zeitpunkt begrinden.

(wile



Digitalisierung: Grundverstandnis der TK T(

Die
Techniker

Eine Tarifierung auf Basis von Gesundheitsdaten ist mit einem solidarischen Gesundheitssys-
tem unvereinbar

v

Die gesetzliche Krankenversicherung ist ein Solidarsystem, und auch jede einzelne Krankenkasse ist eines.
Aus guten Grinden richtet sich die Héhe des Beitrags, den ein Mitglied bezahlt, nicht nach seinem Alter,
seinem Geschlecht oder seinem individuellen Gesundheitszustand, sondern ganz allein nach seiner
finanziellen Leistungsfahigkeit. Die TK lehnt eine Tarifierung auf Basis von Gesundheitsdaten strikt ab. Die
Hohe des Beitragssatzes an die Nutzung von Gesundheitsdaten zu kntpfen, ware nicht nur ein
Fremdkorper im Solidarsystem, sondern auch ein Kardinalfehler. Denn dadurch wirde das Vertrauen der
Versicherten in ihre Interessenvertreter - und das sind die Krankenkassen - nachhaltig untergraben.

(wile



Digitalisierung: Grundverstandnis der TK T(

Die
Techniker

Die elektronische Gesundheitsakte soll nach den Standards des deutschen Datenschutzrechts

entwickelt und betrieben werden Vv

Deutschland ist ein Vorreiter in Sachen Datenschutz. Die Gewissheit, dass sensible Daten hierzulande
wirksam geschUtzt werden und Datenschutz sogar den Status eines Grundrechts hat, ist ein groBer
Standortfaktor. Den hier lebenden Menschen gibt es die Sicherheit, dass ihre persénlichen Daten durch
einen wirksamen rechtlichen Rahmen nicht flr Zwecke verwendet werden, die sie nicht kennen und mit
denen sie im Zweifelsfall nicht einverstanden sind.

Digitalisierung ist aber kein deutsches Phanomen und auch keine Entwicklung, die sich nur in Deutschland
abspielt - im Gegenteil. Trends und daraus resultierende Anwendungen kommen groBtenteils aus den
USA und hier hauptsachlich von kommerziellen Anbietern. Deren Unternehmenszweck ist oft die
kommerzielle Nutzung von Daten. Schon heute Ubertragen viele Menschen in Deutschland - vielfach ohne
dass sie sich dessen bewusst sind - sensibelste Daten an Konzerne und Start-ups. Hier missen wir
Alternativen bieten. Daher sollten die Entwicklung und der Betrieb einer elektronischen Gesundheitsakte
nach den Standards des deutschen Datenschutzrechts geschehen. Auch sollten genug qualifizierte
Anwendungen, die Bezug zu Gesundheitsdaten haben, zur Verfligung stehen.

(wile



Digitalisierung: Grundverstandnis der TK T(

Die
Techniker

Die kluge Nutzung von Daten verbessert die Versorgung und bringt das Gesundheitssystem vo-
ran

Die nachste medizinische Revolution wird kein einzelnes Medikament sein. Sie wird in der klugen, sicheren
und sinnstiftenden Zusammenfthrung und Nutzung von Daten bestehen. So lassen sich etwa Prognosen
tber die gesundheitliche Entwicklung eines Patienten machen, sofern er dies winscht. Damit Iasst sich
zum Beispiel abschatzen, wie hoch sein Risiko ist, wegen seines Diabetes in den kommenden 12 Monaten
ins Krankenhaus zu missen. Gemeinsam mit seinem Arzt kann der Patient dann gegensteuern.

Auch die Diagnostik wird sich durch die zunehmende Verknipfung von Daten verbessern und damit den
Arzt unterstitzen. Therapeutische Maglichkeiten und medizinisches Wissen werden durch "Big Data”
sowahl verbreitert als auch vertieft. Insgesamt hat die intelligente Datennutzung groB3es Potenzial, die
Qualitat der Gesundheitsversorgung deutlich zu verbessern. Und auch den Strukturen der Versorgung
kommt die Digitalisierung zugute - zum Beispiel kénnen telemedizinische Modelle helfen, die Versorgung
im landlichen Raum, wo es nicht genug Arzte gibt, sicherzustellen.

(wile



Digitalisierung: Grundverstandnis der TK T(

Die
Techniker

Auch die Forschung kann profitieren, wenn vorhandene Daten genutzt werden AV

Durch die Digitalisierung werden nicht nur weitaus mehr Daten generiert als es friher der Fall war. Die
verfigbaren Daten lassen sich auch viel einfacher miteinander verkntpfen. Das ist ein Schatz, von dem
auch die Forschung profitieren kann - und damit letztlich auch das Gesundheitssystem und die
Gesundheitsversorgung. Daflr benétigen die Wissenschaftler keine personalisierten Daten, sie kdnnen die
Informationen auch sinnvoll nutzen, chne die Namen der Patienten zu kennen. Fachleute sprechen hier
von pseudonymisierten oder anonymisierten Daten. Um diesen Schatz heben zu kénnen, bendtigen wir
klare Regeln, unter welchen Voraussetzungen vorhandene Daten fur die (Versorgungs-)Forschung
genutzt werden durfen.

(wile



Digitalisierung: Grundverstandnis der TK T(

Die
Techniker

Die Digitalisierung entlastet die Leistungserbringer v

Die Leistungsanbieter im Gesundheitswesen klagen nicht zu Unrecht Gber groBen Barokratieaufwand.
Auch hier kann die Digitalisierung unterstitzen und entlasten. Durch die weitaus bessere Verfligbarkeit
von Behandlungsdaten kénnen sich Arzte viel schneller einen Uberblick verschaffen und die Therapie
planen. Dokumentationen werden erleichtert und beschleunigt.

Auf diesem Weg fuhrt die Digitalisierung dazu, dass Arzte, Schwestern, Pfleger und andere
Leistungserbringer entlastet werden und sich starker ihrer eigentlichen Aufgabe widmen kénnen -
namlich sich um die Patienten zu kimmern.

(wile
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