e Nationale
q Forschungsdaten
° Infrastruktur

Reihe: FAIR-Prinzipien und Datenschutz.
Wie kann FAIRes Datenmanagement mit der Datenschutzgrundverordnung vereinbart
werden?

Factsheet 2

Methoden zum FAIRen und
datenschutzkonformen Umgang mit
personenbezogenen Daten

Autor:innen:
Katharina Deschler’, Andreas Hiibner?, Hans Marz’, Kati Mozygemba“, Jochem Rieger®, Ulrich Sax®

Affiliations:
1)  GHGA (Deutsches Human Genom-Phdnom Archive) (DFG Projektnummer 441914366), DKFZ, Heidelberg, DE

2) NFDI4Earth (DFG Projektnummer 460036893), Freie Universitat Berlin, Universitatsbibliothek, Berlin, DE
3) EvH Bochum, Bochum, DE

4) KonsortSWD (DFG Projektnummer 442494171), Universitat Bremen, Qualiservice, Bremen, DE

5) NFDI4Energy (DFG Projektnummer 501865131), Carl von Ossietzky Universitat Oldenburg, Department fir

Psychologie, Oldenburg, DE
6) NFDI4Health (DFG Projektnummer 442326535), Universitdtsmedizin Gottingen, Institut fir Medizinische
Informatik, Gottingen, DE

Stand: 15.07.2025

Dieses Factsheet ist Teil einer Reihe zum Themenbereich "FAIR-Prinzipien und Datenschutz". Diese
Factsheet-Reihe ist in einer Arbeitsgruppe zum Thema Datenschutz im Rahmen der Nationalen
Forschungsdateninfrastruktur entstanden.

Die Factsheets verfolgen ausschlief3lich informative Zwecke und ersetzen keine individuelle
Rechtsberatung.

Lizenz: CC BY 4.0 - https://creativecommons.org/licenses/by/4.0/

INHALT

Methoden zum FAIRen und datenschutzkonformen Umgang mit personenbezogenen Daten
Forschungsdaten finden - Findability
Zugriff auf Forschungsdaten - Accessibility
Interoperabilitat - Interoperability
Nachnutzung - Reusability
Querverweise
Quellen

S OO B W NN


https://gepris.dfg.de/gepris/projekt/441914366
https://gepris.dfg.de/gepris/projekt/460036893
https://gepris.dfg.de/gepris/projekt/442494171
https://gepris.dfg.de/gepris/projekt/501865131
https://gepris.dfg.de/gepris/projekt/442326535
https://www.nfdi.de/
https://www.nfdi.de/
https://creativecommons.org/licenses/by/4.0/

FAIR-Prinzipien und Datenschutz - Factsheet 2 Fd o Nationale
) Forschungsdaten
Methoden zum FAIRen und datenschutzkonformen Umgang mit personenbezogenen Daten ° . | Infrastruktur

Methoden zum FAIRen und
datenschutzkonformen Umgang mit
personenbezogenen Daten

Entlang der FAIR-Prinzipien (Wilkinson et al., 2016) geben wir Beispiele, wie Personlichkeitsrechte durch

Pseudonymisierung, Aggregation, Nachnutzung und Metadaten geschiitzt werden und gleichzeitig

Forschung mit personenbezogenen Daten moglich ist.

FAIR Prinzipien FINDABLE ACCESSIBLE
Datenschutz- » Pseudonymisierung » Zugangsbeschrankung
MalRknahmen
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* EU Standard Contractual
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Abbildung: Beispiele fiir Manahmen zum Datenschutz bei der Archivierung und Bereitstellung von

personenbezogenen Forschungsdaten.

Forschungsdaten finden -

Findability

Datensatze mit personenbezogenen Daten durfen
nicht ohne weiteres online gestellt werden. Wird
von den Daten jeglicher Personenbezug entfernt,
konnen diese als anonym geltenden Daten sicher
geteilt werden. Dies ist allerdings in Forschungs-
bereichen wie z. B. der Genomforschung nicht
moglich, da Gensequenzen immer Ruckschluss auf
eine Person erlauben. Auch pseudonymisierte
Daten, bei denen im Prinzip noch eine Verbindung
zu den personalisierten Daten besteht, sind
besonders geschutzt und konnen deshalb nicht
ohne weiteres zuganglich gemacht werden (siehe

Art. 4 Abs. 5 DSGVO sowie Erwasungssrund 26

Daten sind leichter zu finden, wenn sie in Fachrepositorien
oder Repositorien von Forschungseinrichtungen gespeichert
werden. Diese Repositorien unterstiutzen die Forschenden,
die FAIR-Prinzipien umzusetzen. Sie sind meist spezifisch fur
Daten aus einem Fachgebiet und bieten Suchfunktionen
innerhalb des Repositoriums. Fachspezifische Repositorien

konnen z.B. auf www.fairsharing.org, www.re3data.org, oder

www.datasetsearch.research.google.com gesucht werden. Fur
das Bereitstellen von personenbezogenen Daten in einem

Repositorium muss vorher geklart sein, ob geeignete
Einwilligung  und  Vertrage

DatenschutzmaBnahmen,
vorhanden sind.

In Repositorien werden die Datensatze in der Regel mit
einem Digital Object Identifier (DOI) versehen, damit sie

nachhaltig auffindbar sind. Die DOl identifiziert den
Datensatz eindeutig und ist unabhangig vom Speicherort. Bei
der Beschreibung der Daten erleichtert die Verwendung von
genormten Begriffen aus Ontologien wie z.B. DUO
(http://obofoundry.org/) oder kontrollierten Waorterbiichern
wie HED-Tags (https://www.hedtags.org/) zusatzlich das
Auffinden von Datensatzen.
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DSGVO zur Definition der Begriffe anonym vs. pseudonym sowie die Querverweise zu Anonymisierungs-
und Pseudonymisierungstools). Daher werden Datensatze, die personenbezogene Daten wie z.B.
Gensequenzen oder personenbezogene audiovisuelle Daten enthalten, meist mit einem unsensiblen
Metadatensatz beschrieben, der frei geteilt werden kann, wodurch die verknupften Datensatze fur
Wissenschaftler:iinnen auffindbar werden. Nicht-personenbezogene Metadaten konnen Studiendetails
enthalten (zB. Studie zu Diabetes Typ 2), aber auch aggregierte, personenbezogene Daten zum
Studienobjekt selbst (z.B. Altersgruppe 50-60 Jahre). Die Datenverantwortlichen (Art. 4 Abs. 7 DSGVO)

mussen jedoch daflur Sorge tragen, dass aus dem veroffentlichten Gesamtdatensatz keine
Re-identifizierung einer Person moglich ist (fir Informationen zur praktischen Umsetzung, siehe z.B. Teil D,
Standarddatenschutzmodel (Konferenz der unabhangigen Datenschutzaufsichtsbehdérden des Bundes und
der Lander, 2024). So konnte z.B. eine Frau zwischen 20-30 Jahren mit einer seltenen Erkrankung, die in
einem Postleitzahlenbereich mit wenigen Einwohnern lebt, moglicherweise schon durch diese Metadaten

re-identifiziert werden (siehe FACTSHEET Record Linkage). Solche Risiken missen minimiert und sollten im

Einzelfall mit dem Datenschutzbeauftragten der jeweiligen Einrichtung geklart werden.

Zugriff auf Forschungsdaten - Accessibility

Personenbezogene  Datensatze  werden  durch
Zugangsbeschrankungen  geschutzt.  Um  diese

AR R N T L e R Datensatze anfragen zu konnen, mussen Kontaktdaten

Daten-Zugangswege nétig (siehe Art. 32 DSGVO). Dies
kann z.B. bedeuten, dass personenbezogene Daten nur
Ao AR = AT a R U e R el Sein. Die Bedingungen fur den Datenzugriff werden
konnen. Wenn die rechtlichen Voraussetzungen dafir
vorliegen, werden personenbezogene Daten auch
elektronisch  geteilt, woflir ein  sicherer und der Einwilligungserklérung der betroffenen Personen

verschlisselter Ubertragungsweg zwingend notwendig (siehe auch FACTSHEET Einwilligung)
ist. Zur Sicherung der Daten-Zugangswege von Cloud- ’

zu den jeweiligen Ansprechpartner:innen hinterlegt

vertraglich geregelt und basieren unter anderem auf

und Archiv-Diensten gehort auch, Rl Die Zugangsbeschrankungen sollten im Sinne einer
Daten-Manager:innen sowie Nutzenden individuelle
Zugriffsberechtigungen zugeteilt werden, um

offenen Wissenschaft maoglichst wenig restriktiv

o oAl LA el e R e IR e e S e et cestaltet  werden, trotzdem  Personlichkeitsrechte
gewahrleisten.

Daruber hinaus muss die Weitergabe von Daten gemal®
A e L R il R IR el technisch und juristisch) absichern. Dabei ist es
(zB. in der Datentransfer- oder Datennutzungs-
vereinbarung). In Zukunft wird man einen Teil der
Ro e tee ELr= A R O T RIS P4 Pseudonymisierung von Datensatzen unterschied-
mit der Unterstitzung der European Open Science
Cloud entwickelt werden, sicher speichern und
Qs B E SN E NS U IR E IR G U Die  Nutzungsbedingungen von Datensatzen mit
das Ziel, sichere Datenspeicherung leichter umsetzen zu
konnen und datenschutzgerecht Daten verwalten und
VL2 AT e T e A SRS R TN (I S E e ISPl Datennutzungsvereinbarung (siehe z.B. Konsort SWD
mussen.

wahren und gegen das Risiko eines Missbrauchs (z.B.

moglich, dass verschiedene Level der Aggregation und

lichen Zugangsbeschrankungen unterliegen.

personenbezogenen Daten konnen z. B. durch eine

Mustervertrage (Schallabock et al,, 2022)) geregelt und
3


https://dsgvo-gesetz.de/erwaegungsgruende/nr-26/
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durch ein Datenzugriffskomitee (Data Access Committee - DAC) geprift werden.

Interoperabilitat - Interoperability

Um eine effiziente Nachnutzung von Daten zu gewahrleisten, sollten die Daten in einem moglichst
standardisierten (siehe Box: Wie konnen Daten leichter gefunden werden?), maschinenlesbaren Format
gespeichert und durch Metadaten reichhaltig beschrieben werden. Fur die Interoperabilitat von
unterschiedlichen Datensatzen ist es zudem notwendig, dass die verwendeten Metadaten-Schemata
kompatibel sind. Initiativen wie GA4GH, Elixir, MII/NUM (Ammon et al.,, 2024), DDI oder die NFDI erarbeiten

hierfur gemeinsame Standards.

Im Sinne der FAIR-Prinzipien ist es erstrebenswert, moglichst viele sinnvolle Verknipfungen zwischen
(Meta-)Datenressourcen herzustellen, um das kontextuelle Wissen Uber die Daten zu erweitern. Diese
Verknupfung von unterschiedlichen Datensatzen kann unter Umstanden jedoch das Risiko zur

Re-ldentifikation von Personen erhdohen (siehe FACTSHEET Record Linkage), wenn aggregierte Daten durch

die Kombination von Datensatzen plotzlich Personenbezug herstellen lassen. Vor der Bereitstellung von
Metadaten und  dazugehorigen  personenbezogenen  Daten  sollte daher mit dem/der

Datenschutzbeauftragten der jeweiligen Einrichtung geklart werden, ob eine

Datenschutz-Folgenabschatzung (Art. 35 DSGVO) durchzufithren ist, die mogliche Risiken unter

Berucksichtigung der vorhandenen Schutzmalinahmen abwagt.

Nachnutzung - Reusability

Forschende haben haufig den Wunsch, Daten moglichst lange aufzubewahren und vielleicht auch fur
andere Forschungszwecke als ursprunglich beschrieben nutzen zu konnen. Demgegenuber steht die
Forderung der DSGVO, dass personenbezogene Daten nur solange gespeichert werden durfen, bis der

Zweck der Datenerhebung erflllt ist. Diesem Wunsch wird in der DSGVO (Art. 89 DSGVO) sowie im

Gesundheitsdatennutzungsgesetz (Art. 1 § 6 GDNG) Rechnung getragen, die unter gewissen Umstanden
Garantien und Ausnahmen flr Forschende vorsehen. Uber den Zweck und die Dauer der Speicherung
personenbezogener Daten muss bereits bei der Erhebung der Daten informiert werden. Um bei
unabsehbarem Zweck die Nachnutzung von personenbezogenen Daten zu erleichtern, kann eine moglichst
breite Zweckbeschreibung der Datenverarbeitung zum Zeitpunkt der Erhebung sinnvoll sein (sog. Broad
Consent). Eine Voraussetzung fiir eine breite Zweckbeschreibung ist, dass die weitere Nutzung der Daten
“unter Einhaltung der anerkannten ethischen Standards der wissenschaftlichen Forschung geschieht”

(Erwagungsgrund 33 DSGVO). Im medizinischen Bereich z.B. erarbeitet die Medizin Informatik Initiative

einheitliche Mustertexte (Kirsten et al, 2024), die eine moglichst breite Einwilligung ermoglichen (siehe

auch FACTSHEET Einwillisung).



https://www.ga4gh.org/
https://elixir-europe.org/
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Vor dem Teilen der personenbezogenen Daten mussen Datennutzungsvertrage abgeschlossen und ggf.
Lizenzen vergeben werden (z.B. beziiglich eines Urheber- oder Leistungsschutzrechts bei Datenbanken),
die mit der Einwilligung der betroffenen Person(en) in Einklang stehen.

Besonderes Augenmerk sollte auch auf dem Transfer der Daten in Lander liegen, fur die die europaischen
Datenschutz-Regularien (DSGVO) nicht gelten. Hier kann die Integration von EU Standard Contractual
Clauses (Directorate-General for Justice and Consumers, 2021) in den Vertragen hilfreich sein. Dies sollte
aber im Einzelfall immer mit dem/der Datenschutzbeauftragten der jeweiligen Einrichtung oder ggf. dem
gewahlten Repositorium geklart werden.

Auch die Angaben zur Einwilligungserklarung und mogliche Nutzungseinschrankungen sollten mit dem
Datensatz verknipft sein. Die Verwendung von sog. Data Use Ontologies (DUO) kann hier fiir Forschende
sehr wertvoll sein. Werden Datenderivate (z.B Analyseergebnisse) geteilt ist zudem die Dokumentation der
Herkunft bzw. der Entstehung (Provenance) von zentraler Bedeutung. Auch Angaben, die helfen, die

Datenqualitat einzuschatzen, sollten in der Beschreibung der Daten erfasst werden.

Eine sichere Nachnutzung ist dabei mit einem hohen technisch-organisatorischen Aufwand verbunden:
Einwilligungserklarung, rechtliche Vertrage, Gewahrleistung der technischen Sicherheit, etc. Dies alles
dient dem Schutz der personenbezogenen Daten. Um die Bereitschaft zum Teilen von Daten allgemein zu
erhohen, mussen die genannten Aspekte moglichst transparent und nachvollziehbar sowie moglichst
Ubersichtlich und zeitsparend in das Forschungsprojekt integriert werden konnen. Dabei konnen z.B.

Datenmanagementplane helfen.


https://dsgvo-gesetz.de/
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EDPB Guidelines: Pseudonymisierung
https://www.edpb.europa.eu/system/files/2025-01/edpb guidelines 202501 pseudonymisation en.pdf

Pseudonymisierungs- und Anonymisierungstools
1. Amnesia: https://amnesia.openaire.eu/

2. Mainzelliste: https://mainzelliste.de

3. QualiAnon: https://www.qualiservice.org/de/helpdesk/webinar/tools.html

4. Anonymizer: https://clarin.phonetik.uni-muenchen.de/BASWebServices/interface

5. ARX: https://arx.deidentifierorg/

6. Anonimatron: https://realrolfje.github.io/anonimatron/

7. Understand.ai Anonymizer:_https://github.com/understand-ai/anonymizer
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